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Building $ High-Perfor#$nce Production <o#puting 6rid
Today, the word “Grid” has become a catchall term for what was once loosely called distributed

computing.  Hardware companies have renamed product lines, turning rack-mounted servers with

clustering software into “compute Grid rack systems.”  Software companies sell “Grid Databases” and

build on-line gaming systems for Sony PlayStations that exploit “Grid technology.”  In some scientific

communities, Grid computing refers to CPU scavenging, where idle machines are converted into a shared

computing resource, such as the system provided by SETI@home [SI<<01,- !" $%. 2BB1\ to search for

extraterrestrial life.  Other communities believe Grid computing is made possible by a Web front-end to

remote job submission, where an automated job broker chooses the resource to use for the job.  To further

complicate the playing field, there are two industry standards groups, the Global Grid Forum, which
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started in 1999, and the Enterprise Grid Alliance (EGA), founded in 2004.  Together, the two bodies host

groups that span topics from “utility computing” (on-demand servers billed by the hour), to peer-to-peer

computing and data replication.
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2)0"-#02#2 >I0<M0-8 ,KK<0),#04-2.  T7" 50$2# 8"-"$,#04- 45 2"$10)"2 #7,# "14<1"M #4 2K,- #7" I-#"$-"# 0-)<IM"M

T"<-"#? FTP? ,-M "1"-#I,<<3 HTTP.  I- $"2K4-2" #4 #7" -""M #4 "<0+0-,#" )<",$-#"S# K,22T4$M2 ,-M 2IKK4$#

"-)$3K#"M )7,--"<2? S")I$" S7"<< [SSH\ $"K<,)"M T"<-"# 0- +42# "-10$4-+"-#2.  H4T"1"$? #7"2" 2"$10)"2

K$410M" 4-<3 #7" 20+K<"2# 54$+ 45 $"+4#" ,))"22 ,-M 50<" #$,-25"$ ),K,>0<0#0"2.  I- 4$M"$ #4 >I0<M , $0)7 2"#

45 M02#$0>I#"M )4+KI#0-8 2"$10)"2? 7087"$-<"1"< 2"$10)"2 ,$" $"YI0$"M.  G$0M +0MM<"T,$" K"$+0#2

,KK<0),#04-2 #4 I2" +I<#0K<"? M02#$0>I#"M $"24I$)"2 ",20<3. F4$ "S,+K<"? +,-3 ,KK<0),#04-2 -""M #4

$"+4#"<3 ,))"22 M,#,Z )$",#"? ,-M +,-,8" +I<#0K<" #,2*2Z ,-M I2" 2K")0,<0V"M? $"+4#" )4+K4-"-#2 54$

)4+KI#,#04- 4$ 102I,<0V,#04-.  T4 K$410M" #7"2" ),K,>0<0#0"2? T"$,G$0M I2"2 , )44$M0-,#"M 2"# 45 G$0M

+0MM<"T,$"? 0-)<IM0-8 #7" G<4>I2 T44<*0# [F42#"$ j K"22"<+,- 1EE8\? OK"-SSH? SRB [B,$I !" $%.

1EE8\? M3P$4S3 [N414#-3? TI")*" j W"<)7 2BB1\? ,-M C4-M4$-G [F$"3 !" $%. 2BB1\. T7"2" ,-M +,-3

4#7"$ K,)*,8"2 K$410M" #7" I2"$ T0#7 ,- "-10$4-+"-# 0- T70)7 20-8<" 208--0-? $"+4#" N4> 2I>+02204-? ,-M

,))"22 #4 M02#$0>I#"M M,#, 02 K4220><".  A M02#$0>I#"M ,))4I-#0-8 232#"+? M"1"<4K"M 54$ #7" T"$,G$0M?

K"$+0#2 ",)7 20#" #4 )4-#0-I" I20-8 #7"0$ "S02#0-8? 45#"- )I2#4+0V"M ,))4I-#0-8 232#"+ #4 )4<<")# I2,8"

M,#,.  T7" <4),<<3 8,#7"$"M M,#, 02 )4-1"$#"M 0-#4 2#,-M,$M $")4$M 54$+,#2 ,-M , )"-#$,<0V"M M,#,>,2"

)4<<")#2 K$4N")#-T0M" I2"$ ,))4I-#0-8 M,#,.

P$410M0-8 #702 27,$"M G$0M-"-,><"M 0-5$,2#$I)#I$" M"+,-M2 ),$"5I< )44$M0-,#04-? "-80-""$0-8? ,-M

K<,--0-8. E1"$3 2)0"-#02# I-M"$2#,-M2 #7" 0+K4220>0<0#3 45 >I0<M0-8 $"<0,><" )4+K<"S 232#"+2 I20-8

)4+K4-"-#2 #7,# ,$" -4# K"$202#"-#? 2#,-M,$M? 4$ )4-202#"-#<3 )4-508I$"M #7$4I874I# #7" 232#"+.  T"$,G$0M

,MM$"22"M #702 022I" >3 4$8,-0V0-8 T"$,G$0M 245#T,$" ,-M 2"$10)"2? #7" K$4)"22"2 >3 T70)7 #7"3 ,$"

M"K<43"M? ,-M #7" +")7,-02+2 >3 T70)7 #7"3 ,$" #"2#"M ,-M +",2I$"M. T7" $"2I<#Q#7" C445,)*$"!,

T!5$G5), S4?".$5! $*, S!5<)3!( ACTSSB QK$410M"2 , $4>I2#? K"$202#"-#? 2#,><" #,$8"# 54$ #7" ,KK<0),#04-

M"1"<4K+"-# ,-M "S")I#04- "-10$4-+"-#2 I20-8 #7" 54<<4T0-8 2#$,#"83^

! W7"$"1"$ K4220><"? $"+41" ,$>0#$,$3 M055"$"-)"2 0- #7" *"3 245#T,$" ,-M 2"$10)"2. O#7"$T02"? I2"$2

,$" 54$)"M #4 "-)4M" #7,# )4+K<"S0#3 0- #7"0$ ,KK<0),#04-.

! W0#70- ),K,>0<0#3 )<,22"2 [)4+KI#"? 2#4$,8"? 102I,<0V,#04-? 0-2#$I+"-#2? M,#,>,2"2\ 23-)7$4-0V"

1"$204-2 ,-M )4-508I$,#04-2 45 *"3 245#T,$" ,-M 2"$10)" )4+K4-"-#2 T7"$" +I<#0K<"? 2#,-M,$M2->,2"M
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0+K<"+"-#,#04-2 M4 -4# "S02#^ 54$ "S,+K<"? 23-)7$4-0V"M G$0M +0MM<"T,$" #4 K$410M" , 20-8<" 1"$204-

45 #7" G<4>I2 T44<*0# [0M"-#0),< K,#)7"2? )4-508I$,#04-2\ 4$ , 23-)7$4-0V"M 1"$204- 45 102I,<0V,#04-

<0>$,$0"2 ,-M $I--#0+" "-10$4-+"-#2.

! W7"$" +I<#0K<"? 2#,-M,$M2->,2"M 0+K<"+"-#,#04-2 "S02#? "-2I$" #7,# I2"$2 ),- "SK<40# #7" ),K,>0<0#3

T0#74I# ,MM0-8 )4+K<"S0#3 #4 #7"0$ )4M".  F4$ "S,+K<"? MPI ,-M F4$#$,- EB 02 K,$# 45 #7" CTSS-

)4+KI#" "-10$4-+"-#? >I# #7" 2K")050)? 2#,-M,$M2->,2"M 245#T,$" K,)*,8"2 M4 -4# 7,1" #4 >"

0M"-#0),<.

CTSS 2.B? 0- K<,)" #4M,3? ,MM$"22"2 )4+KI#,#04-? 2#4$,8"? ,-M 102I,<0V,#04- [2"" F08I$" 3\.  E,)7 $"24I$)"

K$410M"$ +,3 K$410M" 4-" 4$ +4$" 45 #7" ),K,>0<0#3 )<,22"2Z 74T"1"$? #7" I2"$ 2""2 , I-050"M

0-5$,2#$I)#I$".  I- +42# ),2"2 CTSS M4"2 -4# K$"1"-# , $"24I$)" K$410M"$ 5$4+ K$410M0-8 +I<#0K<" 1"$204-2

4$ )4-508I$,#04-2 0- ,MM0#04- #4 #7" #"2#"M CTSS "-10$4-+"-# [".8.? +I<#0K<" 1"$204-2 45 #7" G<4>I2

T44<*0#? )4+K0<"$2? MPI? +,#7 <0>$,$0"2\.

T702 ,KK$4,)7 02 2I>2#,-#0,<<3 +4$" $084$4I2 #7,- #7,# 45 +42# G$0M "-10$4-+"-#2 ,-M K$410M"2 , +4$"

),$"5I<<3 M"50-"M 2"# 45 )4+K4-"-#2. CTSS )4+K$02"2 +4$" #7,- 4B M055"$"-# K,)*,8"2? )4+>0-"M T0#7 ,-

,M1,-)"M "-10$4-+"-# +,-,8"+"-# 232#"+ #7,# +,0-#,0-2 +4$" #7,- ia 23-)7$4-0V"M 245#T,$" *"3

-,+"2 54$ K,)*,8"2? 24 K$")02" 1"$204-0-8 ,-M I2" 45 #44< 2"#2 ,$" 20+K<050"M ,)$422 T"$,G$0M 20#"2.

T702 ),$"5I< )44$M0-,#04- 45 >I0<M0-8 ><4)*2 T,2 M"208-"M #4 0+K$41" #7" 2"$10)"2 54$ ,KK<0),#04-2 2I)7 ,2

#7" N,#04-,< k0$#I,< O>2"$1,#4$3 [B$I--"$ !" $%. 2BB2\? T70)7 02 )4-2#$I)#0-8 M,#,-+0-0-8 K0<"<0-"2 54$

,2#$4-4+0),< M,#,? ,-M #7" L0-*"M E-10$4-+"-#2 54$ A#+42K7"$0) D02)41"$3 [LEAD\? , )4<<,>4$,#04- #4

>I0<M 0-5$,2#$I)#I$" ),K,><" 45 M40-8 >"##"$ #7,- $",<-#0+" 54$"),2#2 45 +"242),<" T",#7"$ "1"-#2 2I)7 ,2

#4$-,M4"2 [fI" !" $%. 2BB3\.  W70<" #702 ,KK$4,)7 20+K<050"2 #7" "-10$4-+"-# 54$ #7" I2"$ )4++I-0#3?

74T"1"$? #7" #087# )44$M0-,#04- ),- )4+K<0),#" #7" "554$#2 45 #7" $"24I$)" K$410M"$2.  D")0204-2

)4-)"$-0-8 T70)7 245#T,$" K,)*,8"2 T0<< >" 2IKK4$#"M ,2 K,$# 45 CTSS ),- ,<24 >" 1"$3 M0550)I<# #4

+,-,8" ,)$422 -0-" 0-2#0#I#04-2 2"$10-8 )4++I-0#0"2 T0#7 24+"#0+"2 M055"$0-8 $"YI0$"+"-#2.

*erification) Kophisticated Monitorin#W 7estin#W and Xualit8YofYKer:ice Metrics

B"),I2" G$0M +0MM<"T,$" M0M -4# K$410M" #7" $084$4I2 <"1"< 45 )4+K4-"-# ,-M YI,<0#3-45-2"$10)" [_4S\

#"2#2 $"YI0$"M 54$ K$4MI)#04- )4+KI#0-8? #7" T"$,G$0M M"1"<4K"M , +4-0#4$0-8? #"2#0-8? ,-M M,#, )4<<")#04-

0-5$,2#$I)#I$"? ),<<"M I*3$7 ,2 ,- "22"-#0,< )4+K4-"-# 45 CTSS.  I-), )I$$"-#<3 )4<<")#2 41"$ EBB K0")"2 45

M,#, ,>4I# T"$,G$0M $"24I$)"2? K$410M0-8 , )4+K$"7"-201" 2-,K274# 45 #7" 232#"+ [2"" F08I$" 4\. T702

2-,K274# 7"<K2 I2"$2 ,-M ,M+0-02#$,#4$2 I-M"$2#,-M #7" 245#T,$" "-10$4-+"-#2 ,1,0<,><" #4 ,KK<0),#04-2Z
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#4 +",2I$" 41"$,<< ,1,0<,>0<0#3 45 #7" G$0M 245#T,$" ,-M 2"$10)"2 T0#70- T"$,G$0MZ ,-M #4 0M"-#053? #$,)*?

,-M M0,8-42" $"24I$)" 4I#,8"2 5$4+ #7" 1(!5 K40-# 45 10"T? 45#"- I-M"#")#"M >3 #$,M0#04-,< $"24I$)"

+4-0#4$0-8.  T7" 702#4$0),< M,#, )4<<")#"M >3 I-), ,<24 ,2202#2 #7" YI,<0#3 ,22I$,-)" "554$#2 45 #7"

T"$,G$0M. F$4+ #7" 2I++,$3 K"$)"-#,8"2 #$,)*"M 41"$ #0+"? 20#"2 ),- 8,I8" #7"0$ "55")#01"-"22 0-

K$410M0-8 #7" )4$" T"$,G$0M 2"$10)"2.

Gser !er/ices !upport Te$#
A2 2)0"-#02#2 "SK,-M ,-M "14<1" ,KK<0),#04- )4M"2 #4 +,*" I2" 45 I-050"M T"$,G$0M $"24I$)"2? , 20-8<"

2IKK4$# #",+ #7,# ),- K$410M" M4)I+"-#,#04-? #$,0-0-8? 7"<K? K"$54$+,-)" #I-0-8? ,-M M">I880-8

,2202#,-)" 02 10#,<.  ESK"$0"-)" 7,2 274T- #7,# ,KK<0),#04- #",+2 T0<< +08$,#" #4T,$M 4-" 4$ #T4 T"<<-

2IKK4$#"M K<,#54$+2 $,#7"$ #7,- 0-#"$,)# T0#7 , 7,-M5I< 45 4$8,-0V,#04-2 ,-M M0220+0<,$ 232#"+2? 24 ,

I-050"M 2IKK4$# #",+ 02 $"YI0$"M.  T7" I2"$ 2"$10)"2 #",+ 02 8"48$,K70),<<3 M02#$0>I#"M ,-M $"2K4-20><" 54$

0-0#0,< )4-#,)# T0#7 I2"$2 ,-M +,0-#,0-2 ,-M 4$8,-0V"2 #7" 54<<4T0-8^

! A *$")4*.),! 42!* $%%43$")4* 5!D1!(" 2543!((6 U2"$ S"$10)"2 7"<K2 #7" NSF 4$8,-0V" #7" 24<0)0#,#04-

54$ )4+KI#"$ $"24I$)"2? ,-M T4$*2 T0#7 #7" )4++I-0#3 #4 K$"K,$" 2I>+02204-2.  A<<4),#04-2 +,3 >"

$"YI"2#"M 54$ b$4,+0-8c T"$,G$0M S"$10)" U-0#2? CPU )3)<"2 #7,# +,3 >" 2K"-# 4- -",$<3 ,-3

$"24I$)"? ,2 T"<< $"YI"2#2 54$ , K,$#0)I<,$ $"24I$)".

! T1"45)$%( $*, "5$)*)*+6  A# >4#7 #7" SIK"$)4+KI#0-8 2BB3 ,-M SIK"$)4+KI#0-8 2BB4 )4-5"$"-)"2? #7"

U2"$ S"$10)"2 #",+ K$"2"-#"M #I#4$0,<2 4- I20-8 #7" T"$,G$0M.

! H!%2 $*, *!. 1(!5 $(()("$*3!6  U2"$ S"$10)"2 T4$*2 T0#7 >4#7 -"T ,-M "SK"$0"-)"M I2"$2 T7"- #7"3

-""M ,2202#,-)" T0#7 #7"0$ ,KK<0),#04-.  I5 #7" U2"$ S"$10)"2 #",+ ),--4# ,-2T"$ #7" YI"2#04-? #7"3

M$,T 4- #7" *-4T<"M8" 45  #7" T"$,G$0M]2 T4$*0-8 8$4IK2 #7,# K$410M" #7" #")7-0),< 2IKK4$# 54$

-"#T4$*0-8? 245#T,$"? ,-M M,#,.

! P!5?450$*3! "1*)*+ $(()("$*3!6  T7" U2"$ S"$10)"2 #",+ T4$*2 T0#7 #7" K"$54$+,-)" "1,<I,#04-

T4$*0-8 8$4IK #4 7"<K I2"$2 #I-" #7"0$ ,KK<0),#04-2 54$ #7" T"$,G$0M.

! A3341*" 0$*$+!0!*"6  U2"$ S"$10)"2 7,-M<"2 >4#7 #7" )$",#04- 45 -"T ,))4I-#2 ,-M #7" +,0-#"-,-)"

45 #7" >,20) ,))4I-#0-8 232#"+ #7,# #$,)*2 T"$,G$0M S"$10)" U-0#2.

ESK"$0"-)" 8,0-"M MI$0-8 T"$,G$0M )4-2#$I)#04- 7,2 274T- #7,# ,- ,)#01"? $"2K4-201" I2"$ 2"$10)"2

4$8,-0V,#04- 02 *"3 #4 ,M4K#04- 45 -"T )4+KI#0-8 +4M"<2 ,-M ,M1,-)"M 245#T,$".  FI$#7"$+4$"? 54$ ,

2I))"225I< G$0M? I2"$2 $"YI0$"M , 20-8<"? 20+K<" 0-#"$5,)" #4 #7" M02#$0>I#"M I2"$ 2"$10)"2 #",+.

Hper$tionsI JetForKingI $nd !ecurity
T7" T"$,G$0M )4-2#$I)#"M , 24Si 4K"$,#04-2 )"-#"$ 54$ #7" T"$,G$0M >3 I#0<0V0-8 #7" "S02#0-8 $"24I$)"2 ,#

SDSC ,-M NCSA.  T7" #T4 )"-#"$2 27,$" , #4<<-5$"" #"<"K74-" <0-" #7,# 2705#2 >"#T""- #7" #T4 20#"2 "1"$3

12 74I$2 ,-M , #$4I><"-#0)*"# 232#"+ #7,# 02 27,$"M ,+4-8 ,<< T"$,G$0M K,$#-"$2.  S#,55 ,$" ,<T,32

,1,0<,><" #4 ,-2T"$ YI"2#04-2 10, #"<"K74-" 4$ "+,0<.  _I"2#04-2 #7,# #7" 4K"$,#04-2 )"-#"$ ),--4# ,-2T"$

!i#ure [) Inca pro:ides detailed information status and historical

performance of =7KK across the 7era?rid
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4$ 24<1" K$4+K#<3 ,$" M02K,#)7"M #4 4#7"$ T4$*0-8 8$4IK2 ,-M "S,+0-"M MI$0-8 -4$+,< >I20-"22 74I$2.

SK")0,<0V"M 2")I$0#3 ,-M -"#T4$*0-8 #",+2 7,-M<" #0+"-)$0#0),< 022I"2 >3 I20-8 , ),<<-#$"".

O-" <"224- <",$-"M MI$0-8 T"$,G$0M )4-2#$I)#04- T,2 #7,# #$4I><" #0)*"#2 -""M"M #4 >" ,2208-"M #4

0-M010MI,<2? -4# 8"48$,K70),<<3 M02#$0>I#"M T4$*0-8 8$4IK2.  O5#"-? -4 4-" #44* K"$24-,< $"2K4-20>0<0#3 54$

0M"-#0530-8 #7" K$4><"+ ,-M $"24<10-8 0#.  T7" #0)*"# 232#"+ ,-M #7" 2"# 45 K$4)"MI$"2 I2"M #4 ,2208-

#0)*"#2 T,2 +4M050"M #4 ,2208- #0)*"#2 #4 0-M010MI,<2? ,2 T"<< ,2 -4#053 #7" 20#" <",M #7,# , #0)*"# 7,M >""-

,2208-"M.  T702 20+K<" )7,-8" 7"<K"M 0+K$41" 2"$10)".

Kecurit8 in a ?rid En:ironment

K""K0-8 )4+KI#"$ 232#"+2 2")I$" $"YI0$"2 )4-#0-I4I2 "554$#? "2K")0,<<3 54$ , $"2",$)7-M$01"-

0-5$,2#$I)#I$" #7,# 02 5$"YI"-#<3 IKM,#"M T0#7 "SK"$0+"-#,< G$0M-"-,><"M 245#T,$".  O-" 5,)#4$ #7,# 7,2

+,M" >I0<M0-8 , 2")I$" T"$,G$0M M0550)I<# 02 0#2 1020>0<0#3.  T7" T"$,G$0M? ,2 , T74<"? )"$#,0-<3 $,-*2 ,2

4-" 45 #7" <,$8"2# 0-#"8$,#"M )4+KI#"$ 232#"+2 ,1,0<,><" #4M,3.  T7,# 1020>0<0#3 +,*"2 0# ,- ,##$,)#01"

#,$8"#.  T7" $",24- <0"2 -4# 0- #7" #")7-4<483 >I# 0- #7" K"$)"01"M 1,<I" 0- )4+K$4+020-8 #7" 2")I$0#3 45

#7" 232#"+QT7"#7"$ KI$"<3 #4 0-)$",2" 4-"]2 $"KI#,#04- 0- #7" 7,)*"$ )4++I-0#3 4$ #4 I2" #7" 232#"+ 54$

, +,2201" M"-0,<-45-2"$10)" ,##,)*.  F4$ #7" ,$)70#")#2 45 #7" T"$,G$0M? #702 1020>0<0#3 #$,-2<,#"2 M0$")#<3

0-#4 , -4-<0-",$ )42# 54$ )3>"$2")I$0#3.  T7" <,$8"$ #7" 232#"+? #7" <,$8"$ #7" #,$8"#? ,-M #7"$"54$" #7"

<,$8"$ #7" 5$,)#04- 45 #7" "-#"$K$02" #7,# +I2# >" M"14#"M #4 <4)*0-8 4I# 0-#$IM"$2 ,-M M"#")#0-8 #7"+ 4-)"

#7"3 7,1" )4+K$4+02"M #7" 232#"+.  B$"")7"2 ,$" 0-"10#,><"? ,-M $"24I$)"2 +I2# ,<24 >" M"14#"M #4

M"#")#04-? $"2K4-2"? ,-M 54$"-20)2.

S"1"$,< 5,)#4$2 ,MM0-8 #4 #7" )4+K<"S0#3 45 #7" T"$,G$0M]2 2")I$0#3 0-5$,2#$I)#I$" )4+"2 5$4+ #7" -,#I$"

45 27,$"M ,-M M"<"8,#"M ,I#74$0#3 ,-M ,I#74$0V,#04- )4++4- T0#7 , 5"M"$,#04- 45 $"24I$)"2.  F0$2#? , I2"$

T74 02 8$,-#"M ,- ,<<4),#04- #4 I2" T"$,G$0M $"24I$)"2 +I2# >" 0M"-#050"M ,-M ,I#7"-#0),#"M.  S0-)" 0# 02

0+K$,)#0),< #4 ,2* -"T I2"$2 #4 1020# ",)7 45 #7" -0-" 20#"2 0- K"$24-? T"$,G$0M K,$#-"$2 +I2# #$I2# #7"

0M"-#050),#04- K$4)"MI$"2 K"$54$+"M ,# K,$#-"$ 20#"2.  S")4-M? >"),I2" #7" T"$,G$0M K"$+0#2 b20-8<" 208--

4-c ),K,>0<0#3? ,- ,I#7"-#0),#"M I2"$ <488"M 0-#4 4-" 20#" +,3 ,))"22 #7" $"24I$)"2 45 ,-4#7"$ 20#" T0#74I#

,MM0#04-,< )7,<<"-8"2.  T70$M? 20-)" +,-3 45 #7" <,$8"2# 20#"2 +,0-#,0- #7"0$ 4T- )"$#050),#" ,I#74$0#3 [CA\?

"22"-#0,<<3 , +,2#"$ *"3 54$ 2")I$0#3 )"$#050),#"2 8"-"$,#"M >3 , 20#"? #7" K4<0)0"2 ,-M K$4)"MI$"2 54$

2")I$0-8 #7" CA ,$" 10#,<.  M,-3 $",M"$2 +,3 $")48-0V" #7,# #7"2" #7$"" )7,<<"-8"2 +,*" #7" T"$,G$0M?

,-M -",$<3 "1"$3 4#7"$ G$0M 232#"+? 4-<3 ,2 2")I$" ,2 0#2 T",*"2# <0-*Z #7" "-#0$" T"$,G$0M 02 1I<-"$,><" #4

,##,)* 05 4-" 45 #7" 20#"2 02 )4+K$4+02"M. W70<" 0# 02 K4220><" #4 M"208- 232#"+2 T7"$" 20#"2 ,$" +I#I,<<3

M02#$I2#5I< ,-M I2"$2 +I2# #7"$"54$" 4>#,0- ,-M +,0-#,0- 2"K,$,#" )$"M"-#0,<2 54$ ",)7 20#"? +,-3 I2"$2 50-M

2I)7 232#"+2 1"$3 M0550)I<# #4 I2".  S4 0-2#",M? #7" T"$,G$0M ,MM$"22"2 #7"2" $02*2 >3 I20-8 ,MM0#04-,<

2,5"8I,$M2 ,-M ),$"5I<<3 $"10"T"M K4<0)0"2.

!i#ure S)  ]e8stroFe lo##ers capture passphrases before the data stream is encr8pted
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7he Encr8ption Is Ktron#W but the Ker:er Is ^eaF

T4M,3? +42# M02#$0>I#"M )4+KI#0-8 0-5$,2#$I)#I$"2 I2" , K,22T4$M 4$ K,22K7$,2" 54$ , *"3 2#"K 0- #7"

,I#7"-#0),#04- K$4)"22.  T4 2,5"8I,$M K,22K7$,2"2 ,-M 2"-20#01" M,#, ,2 0# #$,1"<2 ,)$422 #7" -"#T4$*? G$0M

+0MM<"T,$" I2"2 2#$4-8 "-)$3K#04-.  W70<" "-)$3K#"M )7,--"<2 7,1" +,M" 2-44K0-8 #7" -"#T4$*

"S#$"+"<3 M0550)I<#? #7" M,#, 02 2#0<< YI0#" 1I<-"$,><" G!?45! 0# 02 "-)$3K#"M? T70<" 0# 02 0-20M" #7" 2"$1"$.

FI$#7"$+4$"? -I+"$4I2 #44<2 ,-M K$48$,+2 ,$" T0M"<3 ,1,0<,><" 4- #7" I-#"$-"# 54$ 2-,#)70-8 K,22K7$,2"2.

A K,22K7$,2" ),- >" 2-44K"M "0#7"$ >3 I20-8 , *"32#$4*" <4880-8 K$48$,+? T70)7 $")4$M2 "1"$3 *"3

M"K$"22"M 4- #7" *"3>4,$M? 4$ >3 ,I8+"-#0-8 #7" 2#,-M,$M ,I#7"-#0),#04- K$4)"22? 2I)7 ,2 #7" SSH

M,"+4-? #4 )4K3 ,-M 2,1" ,<< K,22K7$,2"2.  T7" ),K#I$"M 2")$"#2 ,$" "0#7"$ 2,1"M 4- M02*? 54$ <,#"$ K0)*IK

>3 #7" 0-#$IM"$? 4$ +,0<"M #4 , $"+4#" +,)70-" [2"" F08I$" a\.  I-2#,<<0-8 #7" ,I#7"-#0),#04- M,"+4-

T$4N,- 4$ *"32#$4*" <488"$ $"YI0$"2 K$010<"8"M ,))"22 #4 #7" )4+KI#"$Z 74T"1"$? T0#7 #7" -I+>"$ 45

,80-8? K44$<3 +,0-#,0-"M 4550)" ,-M )<,22$44+ )4+KI#"$2 ,# I-01"$20#0"2 ,-M <,>4$,#4$0"2? 1I<-"$,><"

)4+KI#"$2 ,>4I-M.  A 7,-M5I< 45 )4+K$4+02"M )4+KI#"$2 )4I<M 30"<M M4V"-2 45 I2"$ ,))4I-#2 ,-M

K,22K7$,2"2.

T7" $"<,#01"<3 <,$8" 24)0,< -"#T4$*2 0- #7" )4+KI#,#04-,< 2)0"-)" )4++I-0#3 "S,)"$>,#" #7" K$4><"+.

S-,#)70-8 , K,22K7$,2" 5$4+ ,- 4550)" )4+KI#"$ )4I<M <",M #7" 0-#$IM"$ #4 , <,$8" 2IK"$)4+KI#"$ )"-#"$?

2I)7 ,2 CERN? NCSA? 4$ SDSC.  F$4+ )*(),! #7" <,$8" 5,)0<0#3? #7" 0-#$IM"$ T4I<M 4-)" ,8,0- 2",$)7 54$?

,-M <0*"<3 50-M? , K44$<3 +,0-#,0-"M 4$ +02)4-508I$"M 2"$1"$.  A# #7,# K40-#? #7" K$4)"22 T4I<M >"

$"K",#"M? T0#7 , -"T 2"# 45 I2"$2 ,-M K,22K7$,2"2 >"0-8 ),K#I$"MQK$410M0-8 ,))"22 #4 , -"T 2"# 45

2"$1"$2.  S)0"-#02#2 +,0-#,0- ,))4I-#2 4- +,-3 +,)70-"2? ,-M #7" 24)0,< -"#T4$* 45 2)0"-#02#2 ,-M #7"

)4+KI#"$2 #7"3 5$"YI"-# 8$4T2 1"$3 YI0)*<3.  T702 K$4><"+ 02 -4# 0- #7" <",2# 2K")050) #4 G$0M2 >I# 02

)4++4- #4 232#"+2 T0#7 $"I2,><" K,22K7$,2"2 ,-M 7087<3 27,$"M 0-5$,2#$I)#I$".  L0*" #7" T"$,G$0M? +,-3

I-01"$20#0"2? <,>4$,#4$0"2? ,-M 7087-K"$54$+,-)" )4+KI#0-8 )"-#"$2 ,$4I-M #7" T4$<M 7,1" $"K",#"M<3

2I55"$"M 5$4+ #7"2" ,##,)*2.

O-" 24<I#04-? T70<" -4# 0+K"-"#$,><"? 02 #7" I2" 45 7,$MT,$" #4*"-2 MI$0-8 ,I#7"-#0),#04-.  A K,22T4$M 02

"-#"$"M 0-#4 #7" K4)*"#-T,#)7-20V"M M"10)"? ,-M , 4-"-#0+" ,))"22 )4M" 02 M02K<,3"M 4- #7" I-0#.  T7,#

)4M" 02 #7"- I2"M 54$ ,I#7"-#0),#04- #4 #7" )4+KI#"$ 2"$1"$.  S0-)" #7" )4M" +,3 >" I2"M 4-<3 4-)"? 4$ 54$

, 1"$3 2+,<< T0-M4T 45 #0+"? ),K#I$0-8 #7" ,))"22 )4M" 02 -4# 8"-"$,<<3 I2"5I< #4 0-#$IM"$2.  T7" M"10)"2

,$" 1"$3 7"<K5I< 0- "<0+0-,#0-8 K,22K7$,2" #7"5# ,-M ,$" >")4+0-8 T0M"2K$",M.  T7" T"$,G$0M 7,2 M4-"

<0+0#"M #$0,<2 45 #7" M"10)"2 ,-M 02 )I$$"-#<3 "S,+0-0-8 #7" )42#2 ,-M <4-8-#"$+ 2IKK4$# 022I"2.

The Ter$6yroid <oll$?or$tion
T7" T"$,G$0M K$4N")# 7,2 )4<<,>4$,#"M T0#7 #7" UK "-S)0"-)" P$48$,++" ,-M #7" R",<0#3G$0M K$4N")# 4-

#7" M"208- ,-M 0+K<"+"-#,#04- 45 -,#04-,<-2),<" K$4MI)#04- G$0M 232#"+2.  T7" UK 7,2 M"K<43"M 2"1"$,<

8"-"$,#04-2 45 <,$8"-2),<" G$0M 232#"+2Z #7" UK N,#04-,< G$0M S"$10)" [NGS\ 02 20+0<,$ 0- M"208- #4 #7"

T"$,G$0M.  I- S"K#"+>"$ 2BB3? #7" UK "-S)0"-)" P$48$,++" 0-0#0,#"M ,-M 5I-M"M ,- "554$# #4 <0-* #7" UK

,-M U.S. G$0M 232#"+2 54$ M"+4-2#$,#04- ,# #7" SIK"$)4+KI#0-8 2BB3 )4-5"$"-)".  T7" K$4N")# T,2

M"208-"M #4 "SK<4$" #$,-2-A#<,-#0) 4K#0),< -"#T4$*0-8? G$0M 245#T,$" )4+K,#0>0<0#3? 2")I$0#3? ,-M #7"

K"$54$+,-)" 45 <0-*"M G$0M 232#"+2.  T7" R",<0#3G$0M 232#"+? T70)7 0-)<IM"2 20+I<,#04-? 102I,<0V,#04-?

)7")*K40-# $"2#,$#? ,-M )4+KI#,#04-,< 2#""$0-8 ),K,>0<0#0"2? T,2 )742"- ,2 #7" ,KK<0),#04- 5$,+"T4$* 54$

"SK"$0+"-#.  T7" 20+I<,#04-? T"$,G3$40M? T,2 , <,##0)"-B4<#V+,-- )4M" "SK<4$0-8 M"5")# M3-,+0)2 0-

,+K70K70<0) <0YI0M )$32#,<2.

L0-*0-8 #7" #T4 G$0M 232#"+2 $"YI0$"M 24<10-8 54I$ 208-050),-# K$4><"+2.  T7" 50$2# K$4><"+ T,2 5,2#

-"#T4$*0-8.  B$0#027 T"<")4+ 7"<K"M )4-2#$I)# #7" UKL087# 4K#0),< K,#7 #4 C70),84.  T7"$"? #7" <0-* T,2

K,#)7"M 0-#4 #7" T"$,G$0M C70),84 7I>? )4--")#0-8 #7" UK $"24I$)"2 ,# M,-)7"2#"$ ,-M

D,$"2>I$39EM0->I$87 #4 #7" T"$,G$0M.  S")4-M? , N40-# 2")I$0#3 K<,- T,2 M"1"<4K"M.  T7" UK 2)0"-#02#2

T"$" ,<$",M3 I20-8 0M"-#0#0"2 M080#,<<3 208-"M >3 , UK )"$#050),#" ,I#74$0#3.  T4 8$,-# #7"+ ,))"22 #4 #7"
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U.S. $"24I$)"2? #7" T"$,G$0M $"10"T"M #7" UK "-S)0"-)" 2")I$0#3 K<,-2 ,-M #7"- ,))"K#"M #7" UK

)"$#050),#" 208-0-8 ,I#74$0#3.  T70$M? #7" R",<0#3G$0M )4M" 7,M #4 >" K4$#"M #4 #7" T"$,G$0M 2IK"$)4+KI#"$

K<,#54$+2 ,-M G$0M +0MM<"T,$".  F0-,<<3? #7" 102I,<0V,#04- ,-M )4+KI#,#04-,< 2#""$0-8 )4+K4-"-#2 45 #7"

R",<0#3G$0M 5$,+"T4$* -""M"M #4 >" N40-"M T0#7 #7" A))"22 G$0M? , )4<<,>4$,#01" "-10$4-+"-# 2IKK4$#0-8

8$4IK-#4-8$4IK 0-#"$,)#04-2 ,)$422 #7" G$0M.  T7" A))"22 G$0M T,2 I2"M >3 T"$,G3$40M #4 10"T ,-M

M02)I22 4-840-8 )4+KI#,#04-2 T0#7 2)0"-#02#2 4- M055"$"-# )4-#0-"-#2.  T7" K$4N")# T,2 ,><" #4 $I- #7"

<,$8"2# 20+I<,#04- 45 0#2 *0-M I20-8 #7" N40-# $"24I$)"2 ,-M T4- #7" HPC C7,<<"-8" AT,$M 54$ bM42#

I--41,#01" D,#,-I-#"-201" AKK<0),#04- ,# SIK"$C4+KI#0-8 2BB3.c  B3 #7" +0MM<" 45 2BB4? #7" NGS ,-M

T"$,G$0M ,8$""M #4 *""K #7" 232#"+2 <0-*"M ,-M +,0-#,0- , K"$+,-"-# -"#T4$* )4--")#04- 5$4+ #7" UK #4

#7" T"$,G$0M ,-M )4-#0-I" #4 ,))"K# #7" UK )"$#050),#" ,I#74$0#3.  FI$#7"$+4$"? $"2",$)7 #",+2 #7,# 2K,-

#7" U-0#"M S#,#"2 ,-M #7" UK 7,1" $")"01"M $"24I$)" ,<<4),#04-2 4- #7" T"$,G$0M? 542#"$0-8 N40-# T4$*.

T7" -"S# 2#"K2 T0<< >" #4 >"##"$ 23-)7$4-0V" ,-M 2#,-M,$M0V" #7" +0MM<"T,$" I2"M >3 #7" #T4 232#"+2.

CI$$"-#<3? #7" 245#T,$" M055"$"-)"2 >"#T""- #7" G$0M2 ,$" -4# ",20<3 +,2*"M.

<onclusions
T7" T"$,G$0M K$4N")# )$",#"M , I-050"M -,#04-T0M" G$0M 54$ 7087-K"$54$+,-)" )4+KI#0-8.  T7"

0-5$,2#$I)#I$" "-,><"2 #7" )4+KI#,#04-,< 2)0"-)" ,-M "-80-""$0-8 )4++I-0#0"2 #4 )4+>0-" ,-M 27,$"

$"24I$)"2 ,)$422 <,$8"? M01"$2" M"1"<4K+"-#2 #",+2 ,-M 20+K<050"M ,))"22 T0#7 0+K$41"M 2"$10)".  U20-8

#7" T"$,G$0M? #",+2 ,$" 2#IM30-8 "1"$3#70-8 5$4+ #7" 4$080-2 45 #7" )42+42 #4 -,-4#")7-4<483.  W70<" #7"

T"$,G$0M T,2 >"0-8 )4-2#$I)#"M? 2"1"$,< 0+K4$#,-# )4-#$0>I#04-2 T"$" +,M" #4 #7" 50"<M 45 M02#$0>I#"M?

)4+KI#,#04-,< 0-5$,2#$I)#I$"^

! A "5$*(34*")*!*"$% /)+/H(2!$I 42")3$% *!".45I6 T7" T"$,G$0M -"#T4$* 02 ,+4-8 #7" +42# K4T"$5I< 45

0#2 *0-M 0- #7" T4$<M.  C4+>0-"M T0#7 "-7,-)"M #44<2 54$ K,$,<<"< M,#, #$,-25"$? #7" T"$,G$0M 7,2

K$410M"M I<#$,-5,2# M,#, +41"+"-# #7,# +,*"2 0# ",20"$ #4 $I- $"+4#" )4+KI#,#04- ,8,0-2# <4),< M,#,.

! D)("5)G1"!, $3341*")*+7 $3341*" 0$*$+!0!*"7 $*, 42!5$")4*(6  T7" T"$,G$0M >I0<# , M02#$0>I#"M

,))4I-#0-8 232#"+ #7,# ,<<4T2 54$ $"+4#" ,))4I-# )$",#04- ,-M , 20-8<" ,))4I-#0-8 )I$$"-)3 54$

)4+KI#" N4>2.  T7" 232#"+ K"$+0#2 20#"2 #4 +,0-#,0- #7"0$ "S02#0-8 N4> ,))4I-#0-8 0-5$,2#$I)#I$" ,-M

)4-1"$#2 <4),< M,#, #4 , 27,$"M 54$+,# 54$ #7" )"-#$,< M,#,>,2". A N40-#<3 $I- M02#$0>I#"M 4K"$,#04-2

)"-#"$ 27,$"2 , #$4I><" #0)*"# 232#"+ ,-M #7" $"2K4-20>0<0#3 #4 $"24<1" K$4><"+2.

! A 1*)?)!, (!315)"- 2%$*6 T"$,G$0M 7,2 >I0<# , M02#$0>I#"M 2")I$0#3 #",+ ,-M K4<0)3 5$,+"T4$* #7,#

K<,-2 54$ 2")I$0#3 ,-M $"2K4-M2 #4 0-)0M"-#2.  T7" #",+ +,0-#,0-2 2")I$0#3 0-)0M"-# $"2K4-2" K$4#4)4<2

,-M K<,3>44*2? K4<0)0"2 54$ ,))"K#0-8 ,-M $"14*0-8 )"$#050),#"2? +"M0, )4++I-0),#04- K<,-2? ,-M

#44<2 54$ I2"$2 #4 +,-0KI<,#" #7"0$ 2")I$0#3 )$"M"-#0,<2.

! C445,)*$"!, G5), 0),,%!.$5!6  T7" T"$,G$0M 7,2 ),$"5I<<3 2K")050"M #7" 245#T,$" ,-M 2"$10)"2

"-10$4-+"-# K$410M"M #4 I2"$2.  CTSS 02 >,2"M 4- 2#,-M,$M2 T7"$" #7"3 ,$" ,KK$4K$0,#"Z 54$ "S,+K<"?

CTSS 0-)<IM"2 MPI? SSH? ,-M F4$#$,- EB 54$ )4+KI#" K<,#54$+2.  CTSS ,<24 K$"2"-#2 , I-054$+ 2"#

45 "-10$4-+"-# 2"##0-82 #7,# K"$+0# I2"$2 #4 50-M ,-M I2" T"$,G$0M 245#T,$" $"24I$)"2 ",20<3.  T7"

T"$,G$0M 02 ,<24 I-0YI" #4 +42# G$0M 232#"+2 0- -4# $"YI0$0-8 0M"-#0),< >0-,$3 0-2#,<<,#04-2 45

245#T,$"Q0-2#",M #7" T"$,G$0M 02 +4$" 4K"- ,-M I2"2 2#,-M,$M K$4#4)4<2 4$ )4+K,#0><" 1"$204-2

T7"$" K4220><".

! A 5)+4541( "!(")*+ $*, <!5)?)3$")4* ?5$0!.45I6  T7" T"$,G$0M 0-1"2#"M 7",10<3 0- )4-#0-I4I2 #"2#0-8

45 #7" T"$,G$0M "-10$4-+"-#.  I-), #"2#0-8 ,-M 1"$050),#04- 0-)<IM"2 #"2#2 -4# 4-<3 54$ 2K")050)

)4+K4-"-#2 0- #7" CTSS "-10$4-+"-# >I# ,<24 54$ )4$$")# >"7,104$ ,-M 41"$,<< K"$54$+,-)".  G$0M

+0MM<"T,$" $"+,0-2 "S#$"+"<3 5$,80<" ,-M M0550)I<# #4 K$4K"$<3 )4-508I$".  H4T"1"$? $084$4I2 #"2#0-8

$"80+"2 ),- 7"<K 0+K$41" #7" 2#,>0<0#3 45 G$0M 232#"+2 "1"- 0- #7" K$"2"-)" 45 $,K0M<3 2705#0-8 ,-M

"14<10-8 2#,-M,$M2 ,-M )4+K4-"-#2.  BI0<M0-8 , K$4MI)#04--YI,<0#3 M02#$0>I#"M )4+KI#0-8

0-5$,2#$I)#I$" 02 0+K4220><" T0#74I# ),$"5I< ,-M ,88$"2201" #"2#0-8 ,-M 1"$050),#04-.

A2 #7" T"$,G$0M +41"2 54$T,$M? 2"1"$,< -"T M0$")#04-2 ,-M "-7,-)"+"-#2 ,$" K<,--"M 54$ #7"

0-5$,2#$I)#I$".  O-" ,$", 45 $")"-# 0-#"$"2# 02 b4--M"+,-Mc )4+KI#,#04- 54$ #0+"-)$0#0),< M")0204- 2IKK4$#.

I- 2"1"$,< 50"<M2? 7087-K"$54$+,-)" )4+KI#0-8 7,2 K$4MI)"M ,KK<0),#04-2 #7,# ),- >" I2"M 54$ #0+"-)$0#0),<
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M")0204- 2IKK4$#.  F4$ "S,+K<"? #7" LEAD K$4N")# I2"2 $,M,$ M,#, ,-M T",#7"$ +4M"<2 #4 K$"M0)# 2"1"$"

T",#7"$.  I- 4$M"$ #4 >" I2"5I< 54$ KI><0) 2,5"#3? #7" )4+KI#,#04- +I2# )4+K<"#" >"54$" #7" 2"1"$" T",#7"$

2#$0*"2.  A- 4--M"+,-M 5$,+"T4$* 54$ 7087-K$04$0#3 N4>2 +I2# >" M"1"<4K"M.  A-4#7"$ "S,+K<" )4+"2

5$4+ L42 A<,+42 N,#04-,< L,>4$,#4$3.  EK0S0+2 02 , "K0M"+04<480),< 20+I<,#04- 54$ +4M"<0-8 #7" 2K$",M

45 "K0M"+0)2 ,# #7" <"1"< 45 0-M010MI,<2 0- , <,$8" I$>,- $"804- T0#7 $",<02#0) )4-#,)# K,##"$-2 ,-M M02",2"

#$,-2+02204- )7,$,)#"$02#0)2.  T"$,G$0M 02 , K"$5")# 742# 54$ #7"2" #3K"2 45 )4+KI#,#04-,< )7,<<"-8"2?

K$410M"M , 2)7"MI<0-8 ,-M $"24I$)" 5$,+"T4$* #7,# ),- >" ,I8+"-#"M #4 2IKK4$# 4--M"+,-M )4+KI#,#04-.
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